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팀원 소개

강지혁 고은이 최경규권승원

역할 역할역할 역할

LLM 모델 벤치마킹 

 RAG 흐름 설계 

전체 시스템 통합 구현

 발표 담당
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자료 출처: https://www.hankyung.com/article/202402273629i
04

58.1

2024년 포렌식 감정 건수 2020년 대비 약 34% 증가

20242020 2021 2022 2023

1. 기존 포렌식 도구의 한계

2. 자동화의 필요성 78

340 340

상용 도구들은 대부분 수동 또는 반자동 처리

대규모 환경에서의 효율적 분석 어려움

디지털 포렌식 업무의 약 2/3가 단순 반복 작업으로 구성

방대한 데이터를 신속·정확하게 분석하고, 사건별 증거 기반 추론 지원 필요

감정 건수는 매년 증가하지만 인력은 정체되어 1인당 분석 부담 증가

감정 건수(만건)

감정 인력(현원, 명)

선정 이유



기술 스택
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Python

Language

LLM
Qwen3 4B

Gemini 2.5 Pro

cogito 671B

text-embedding-bge-reranker

text-embedding-paraphrase-

multilingual-minilm-v2

DB

Milvus

PostgreSQL

etc..

MCP (Model Context Protocol)

KAPE

Arsenal Image Mounter

Langflow
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LLM 모델 선정
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플로우 차트
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HyDE - 사용자의 질문에 대해서 LLM이 가상의 질문을 만들어 
             RAG 검색 성능을 향상 시키는 기법

사용자가 첫 질문 - HyDE 적용 후 MCP 자동 호출 - 분석 시작

MCP

HyDE 적용 전 질문 HyDE 적용 후 질문

MCP(호출 구간)

"question": "암호화된 채팅 기록의 비밀번호를 알아내고, 
해당 채팅 기록과 관련된 채팅 애플리케이션을 파악할 수 있을까?"

나는 흥분해서 서장에게 전화를 걸었다. "서장님, 거의 다 온 것 같아요! 
채팅 하나만 더 하면 그녀의 마지막 위치를 알 수 있을 것 같습니다!" 
그런데 딱 한 가지 문제가 있었다. 채팅 기록 전체가 암호화된 것 같았다. 

질문: 채팅 비밀번호는 무엇인가요? 
채팅 앱이 될 수 있는 모든 것을 파악하자
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MCP(추출·정규화)

       Arsenal Image Mounter로 E01 이미지를 가상마운트

       마운트 된 이미지에서 KAPE를 통해 아티팩트 추출 → CSV 생성
                                                                                        
       CSV를 정규화 후 태그 부여

       태깅된 아티팩트 CSV를 PostgreSQL에 적재

Colume Type Lastwritetimestamp Description Tags

설명 아티팩트 유형 마지막 작업 시간 로그 데이터 분석용 태그 데이터

MCP
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Type : eventlog_15
Lastwritetimestamp:  2020-09-18 22:44:43
Description : "TimeCreated : 2020-09-18 22:44:43.6770729 | Channel : Application | Provider : SecurityCenter |
EventID : 15 | Computer : DESKTOP-SDN1RPT.C137.local | Message : {""EventData"":{""Data"":""Windows
Defender SECURITY_PRODUCT_STATE_ON"",""Binary"":""""}}"
Tags: ARTIFACT_EVENT_LOG|EVENT_ACCESSED|STATE_ACTIVE|TIME_CREATED|TIME_OLD

추출된 아티팩트 

Tagging - CSV

E01 Image - CSV

273,273,2020-09-18 22:44:50.1930631,15,Info,SecurityCenter,Application,0,0,DESKTOP-
SDN1RPT.C137.local,4,,Windows Security Center State Changed,,,Updated Windows Defender status
successfully to SECURITY_PRODUCT_STATE_ON.,,,,,,,False,E:\Kape
Output\G\Artifacts\G\Windows\System32\winevt\logs\Application.evtx,0x80000000000000,0,"{""EventData"":
{""Data"":""Windows Defender, SECURITY_PRODUCT_STATE_ON"",""Binary"":""""}}"
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HyDE 에서 만들어낸 태그 기반 SQL쿼리를 생성

PostgreSQL에 저장된 아티팩트를 1차 후보로 축소

축소된 레코드를 벡터화(384차원) 시킨 데이터를 Milvus(VDB)에 저장

DB

DB(1차 후보 축소·아티팩트 Embedding 구간)
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하이드에서 생성한 태그 기반으로 쿼리문 생성
→ DB →  추출된 내용은 VDB에 저장 하이드에서 나온 태깅된 아티팩트에 적용되는 쿼리문 

-
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벡터 검색
1000개

Reranking
100개

Milvus(VDB)에서 질문과 유사한 아티팩트를 1차 검색

Reranking 모델이 질문-근거 쌍을 다시 평가해 근거로 압축

최종 K개를 LLM에 제공해 근거 기반 요약/해석 수행

 RAG 

 RAG - 유사도 검색 - Reranking 
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LLM

1.  근거로 사용된 원본 아티팩트 정보

2.  result.txt - 출력 결과

Qwen, Gemini, Cogito
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문제 풀이 통계

하 16 16 0 99.99999

중 11 10 1 90.90

상 4 3 1 75



데모 문제

1516



데모 영상
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데모

영 상 넣 을 자 리



아쉬운 점

1.로컬 환경 제약

2.원래 추구했던 방향성

 완전 자동화 포렌식 시스템을 만드는 것이 목표

→ 한계점 (계획했던 프로젝트의 규모가 큰 만큼 시간 문제나 데이터 유출이나 지속성 등)

로컬 환경의 제약으로 성능 좋은 LLM을 다루지 못함 
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향후...

1.네트워크, 메모리 아티팩트 분석

네트워크 확장: PCAP을 Zeek/Suricata 로그로 표준화해 네트워크 증거 분석 기능 추가

메모리 확장: Volatility3 결과로 프로세스-네트워크-디스크 상관분석 강화 

텍스트 파일은 문자열을 추출해 내용 확인 기능 추가

일반 파일은 메타데이터 중심으로 정보를 제공하는 기능을 추가

2.일반 파일 내용 확인 기능 개선
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Q&A
Question & Answer



감사합니다
Thank you for watching


